
S’attaquer à l’humain pour 
compromettre le SI



whoami

• Sylvain HAJRI / @navlys_

• Consultant sécurité

• GRC

• OSINT / Social Engineering 
/ Intrusion physique

• Intérêts

• Hack (IoT, Hardware, 
Radio…)

• Lock picking

• Intelligence économique

• Administrateur de la 
communauté OSINT-FR

• Cofondateur du spying
challenge

sylvain.hajri@digital.security

@navlys_



Constat



Constat

Types de cyberattaque constatés au cours des 12 
derniers mois



Mettons-nous à la place d’un pirate…



Préparation de l’attaque



Préparation de l’attaque

« Tout le succès d’une 
opération réside dans sa 
préparation. »

Sun Tzu



• HUMINT — Human Intelligence

• Origine humaine

• SIGINT — Signal Intelligence

• Origine électromagnétique

• IMINT – Imagery Intelligence

• Origine images (satellites, photos, google maps…)

• OSINT – Open Source Intelligence

• Origine source ouverte (web, journaux…)

• SOCMINT – Social media intelligence

• Origine réseaux sociaux

Les types de renseignements



Phase primordiale 

• Connaître l’entreprise cible, son vocabulaire, son fonctionnement…

• Se renseigner sur les employés intéressants 

• Connaître les prestataires de la cible

• Repérer les différents accès et procédures pour accéder aux bâtiments

• Établir un plan d’attaque

OSINT / ROSO



Repérage des locaux
GEOINT

…



Repérage des locaux
Réseaux sociaux personnels

…



Repérage des locaux
Réseaux sociaux personnels
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Repérage des locaux
Réseaux sociaux personnels



Repérage des locaux
Réseaux sociaux professionnels



Repérage des locaux
Presse



Repérage des locaux
Applications sportives

…



Repérage des locaux
Marchés publics



Après les bâtiments… les personnes



Ingénierie sociale
Collaborateurs

« Art de manipuler un individu afin de lui faire réaliser des actions ou divulguer des 
informations » 



Informations intéressantes 

• Profiling
• MBTI, NEOAC, Ennéagramme

• Techniques d’influence
• MICE (Monnaie, Idéologie, Contrainte, Ego)

• SANSOUCIS

• Centres d’intérêt, relations permettant de parfaire la crédibilité et la personnalisation 
des attaques

• Vishing

• Spear-phishing

• Intrusion physique

Ingénierie sociale
Collaborateurs



Collaborateurs sur les réseaux sociaux professionnels
Compétences et environnements technique



• Getting in bed with Robin Sage
Blackhat 2010
• Prise de contact avec militaires, 

employés de fabricants d’armes, 
département de la défense...

• Accès aux mails et comptes 
bancaires des victimes

• Récupération d’horaires de 
décollage des hélicoptères 
américains

Collaborateurs sur les réseaux sociaux professionnels



Collaborateurs sur les réseaux sociaux professionnels



Collaborateurs sur les réseaux sociaux personnels
Facebook graph search



Collaborateurs sur les réseaux sociaux personnels
Twitter



Collaborateurs sur les réseaux sociaux personnels
Twitter



Collaborateurs sur les réseaux sociaux personnels
Applications de rencontres

…



Collaborateurs sur les réseaux sociaux personnels
Applications de rencontres



Collaborateurs sur les réseaux sociaux personnels
Applications de rencontres



Collaborateurs sur les réseaux sociaux personnels
Applications de rencontres



Collaborateurs sur les réseaux sociaux personnels
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Collaborateurs sur les réseaux sociaux personnels
Applications de rencontres



Récupérations d’informations

Organisation

• Informations techniques

• Informations sur le bâtiment

• Collaborateurs

Collaborateurs

• Centres d’intérêt

• Proches

• Coordonnées professionnelle et/ou personnelle

Synthèse



Sensibiliser

• Parcours d’intégration pour les internes et prestataires

• Utilisation et configuration des réseaux sociaux 

• Ingénierie sociale (vishing, spear-phishing)

• Intelligence économique (suivant le domaine de l’organisation)

Surveiller l’exposition de l’organisation et des collaborateurs

Contrôler de manière permanente

Que faire ?



Auditer régulièrement

• OSINT

• Ingénierie sociale et intrusion physique

Etablir des processus, règles, recommandations

• Publication par les métiers de contenu sur les réseaux sociaux

• Utilisation des réseaux sociaux dans la sphère privée

Former

• RH, juridique…

Que faire ?



• Nous sommes des humains, donc sociable par essence

• Nous avons tous des vulnérabilités

• Nous avons une relation à la technologie différente suivant les profils

• Nous sommes tous capables de nous protéger

Conclusion



Le collaborateur est le maillon faible de la SSI, mais surtout le maillon fort

• Rendre acteur le collaborateur

• Pour lui faire adopter les bons comportements 

• Pour lui faire remonter des alertes

Conclusion

« Nous sommes tous fournisseurs et clients de l’information »



Questions ?

• Consultant SSI

• +33 6 51 81 42 86

sylvain.hajri@digital.security

@navlys_


