S'attaquer a 'humain pour
compromettre le SI

digital.security




| whoami

e Sylvain HAJRI / @navlys_
e Consultant sécurité
* GRC

e OSINT / Social Engineering
/ Intrusion physique

* |ntéréts

* Hack (loT, Hardware,
Radio...)

* Lock picking
* Intelligence économique

e Administrateur de la
communauté OSINT-FR

* Cofondateur du spying
challenge

digital.security

Sylvain HAJRI

Consultant SSI

B4 sylvain.hajri@digital.security

@navlys_
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| Constat

Le taux d'entreprises touchées par une cyber-attaque
reste tres eleve

5. Combien de cyber-attagues ont éte constatées dans votre entreprise au cours des 12 derniers mois ?
Base : ensemble (174 répondants)

Entre 4 et 9 - 17%
Entre 10 et 14 - 1024

80%

des entreprises ont
constaté au moins

une cyber-attaque

>

@:SIN
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| Constat

Types de cyberattaque constatés au cours des 12
derniers mois

Q6. Quel(s) type(s) de cyber-attaque votre entreprise a-t-elle constaté(s) au cours des 12 derniers mois ?
Base : ont constaté une attaque (139 répondants) / Plusieurs réponses possibles

Phishing ou spear-phishing NN /3%
Amaque au Président [ (%5
Infection par un malware ] 449,
Cryptolocker / Ransomware [ 119
Social engineering | 1095
Usurpation d'identité et fraude [ - 5%
Vol d'identifiants [ G—— - (%
Déni de service |GGG 9%
Fraude [N - 7%
Attaque ciblée [ 494



Mettons-nous a la place d’un pirate...



| Preparation de l'attaque
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Cyber Kill Chain®
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Reconnaissance
Harvesting emad addresses,
conference information, etc
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Weaponization
Coupling exploft with backdoor o
into deliverable payload

Delivery

Delivaring Weaponized
bundie to the victim via
email, web, usb etc
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Exploitation
Exploiting a vulnerabiity to
@xecute Code on victim's system

N
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Installation
Instadling madware on
the asset
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Command & Control (C2) ;\-\\
Comemand channel for remote o 4
manipulation of victim's system

‘ ' Action on Objectives
With "Hands on Keyboard
ACcess, intruders accomplsh
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Active Breach
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| Preparation de l'attaque

D

« Tout le succes d’une
opération reside dans sa

préparation. »

Sun Tzu
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| Les types de renseignements

HUMINT — Human Intelligence

* Origine humaine

SIGINT — Signal Intelligence

e Origine électromagnétique

IMINT — Imagery Intelligence

e Origine images (satellites, photos, google maps...)

OSINT — Open Source Intelligence

* Origine source ouverte (web, journaux...)

SOCMINT — Social media intelligence

e Origine réseaux sociaux
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| OSINT / ROSO

Phase primordiale
* Connaitre I'entreprise cible, son vocabulaire, son fonctionnement...
* Se renseigner sur les employés intéressants

e Connaitre les prestataires de la cible

Repérer les différents acces et procédures pour accéder aux batiments

Etablir un plan d’attaque
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| Reperage des locaux

GEOINT

La caserne Pasquier de Satory ol est implantée le GIGN (Capture d'écran du Géoportail de I'IGN)

Les vues aériennes des sites sensibles
de la Gendarmerie en libre acces sur le

net

® 15octobre 2018 I A la une, Opérationne ® Laisser un commentaire




| Reperage des locaux

Réseaux sociaux personnels
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Bosser le 24 décembre aprés-midi : la
solitude la plus totale.

digital.security

g. =3 « S‘abonner

Saturday - 8 AM @

@ Q&

82 vues
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| Reperage des locaux

Réseaux sociaux personnels

-‘ S’abonner

#rance

P8 B SN N

49 J'aime
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| Reperage des locaux

Réseaux sociaux personnels
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| Reperage des locaux

Tthqhvre key's

\

Q Envoyerun me}ag
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| Reperage des locaux

Réseaux sociaux professionnels

16938 abonneés
& maois

+* Recrute &

Lui, c'est notre nouveau comptable fournisseur qui vient ... vaoir plus
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| Reperage des locaux

Presse
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| Reperage des locaux

Applications sportives STRAV l

. jean marc manach @ v
- ' @manhack

Quand j'ai trouvé un joggeur se
géolocalisant au QG de la DGSE, j'ai
demandé a un ancien ce qu'il risquait:
“cher, sauf s'ils sont plusieurs: dur d'en
sanctionner un et pas les autres”.

Au final, j'en ai trouvé plus de 25 (a la
DGSI aussi)... dont le n°2 :

3 % Loopsider @Loopsidernews

Des militaires et certains membres des services secrets
frangais utilisent I'application sportive Strava lorsquils font La base francaise de Madama se détache trés clairement sur la carte, on la retrouve en
leur jogging. Le probléme ? Cette application les
géolocalise. @manhack a enquété pour Loopsider.

quelgues secondes. STRAVA

06:22 - 30 mars 2018
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| Reperage des locaux

Marchés publics S5
1 B eav bureal 13 @ |
pel EE | | gy
Annexe n°1 a I'acte d'engagement N TS e o 4 oka B
BORDEREAU DE PRIX UNITAIRES ANTI-INTRUSION k hulglﬂ“ L
N® Description n 13,00m2
- bureau
26,00m2
Outil de gestion portable, écran 17" Processeur core 2 Duo 2
195 Windows 74 Go de Ram, lecteur/graveur cd/dvd compatible tout cd
et dvd et lecteur de carte mémoire 5 en 1 DETECTIN INTRUSIIN
-t- i i
196 Unité de stockage mobile 250Go Port USB2, ccompatible windows o bureau P i
197 Unite de stockage mobile BGoPort USB2, compatible windows Y NS ——
N* DIAFFAIRE NOM DU PROJET . : mﬁmﬂque
PP CONSTRUCTION DU BATIMENT 1 csnn v
L% "M = @ B PARIS BT : 3
CONCEPTION |DESSIN DATE ECHELLE NUMERO DU PLAN INDICE ]
SUSS SuUss 08/10/10 1/200 " == ] ‘. 0
N
2 PETECTION INCENITE
BATIMENT "a® HEHTT
RDC - 161‘ ETAGE Détectewyr de Fumde

F] Declencheur marwel

INTRUSION - INCENDIE




Apres les batiments... les personnes



7 . . . digital . security
| Ingénierie sociale

Collaborateurs

« Art de manipuler un individu afin de lui faire réaliser des actions ou divulguer des
informations »
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| Ingénierie sociale

Collaborateurs

Informations intéressantes

* Profiling
 MBTI, NEOAC, Ennéagramme

e Techniques d’influence
 MICE (Monnaie, Idéologie, Contrainte, Ego)
 SANSOUCIS

e Centres d’intérét, relations permettant de parfaire |la crédibilité et la personnalisation
des attaques
* Vishing
e Spear-phishing
* Intrusion physique
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| Collaborateurs sur les réseaux sociaux professionnels

Compétences et environnements technique

Administrateur systéme

| |
Ingénieur sécurité réseaux nov. 2018 — févr. 2019 - 4 mois
La Defense, France
) ] o ] En prestation pour la société
aolt 2014 — janv, 2015 - & mois
Taches :
LR R SN RN B olution Sophos Central en remplacement de la solution Trend sur le Parc
Gestion de projet : et Clients (Selon Expression de besoin du client et de son environnement)
*Refonte Lan du siége » Mise & jour du parc de certains clients sur leur propre solution antivirus
£ - . . . - R * POC de la solution de supervision Helpsystem - Vityl réalisé. Mise en production (préparation des
- Amélioration de l'infrastructure du Siége (Coeurs réseaux, Wifi, Débit interne...) . . . .
) ] ] . . i WM (SQL + Solution) selon les critéres technigques requis).
- Sécuriser et cloisonner l'accés aux cceurs de réseau et aux serveurs. » Déploiement sur tout le parc virtuel d'une nouvelle communauté SNMP dans le cadre de |a future
«Refonte Lan : mise en place d'une supervision (Via SSH ou le déploiement d'une clé de registre)
- Changement du Switch 'HP 3600) » Redaction Procédure diverses
- Suivi de I'mplémentation avec les partenaires Systeme :
Participation aux études de 'architecture technique et de son évolution. - Installation et configuration d'un Windows serveur 2016 - Réle WSUS, remplacement de l'actuel en
Réle de conseil aux évolutions de l'infrastructure Sl 2008 R2
. . . . = Installation d'un serveur SMTP/FTP sous Windows Serveur 2016
Administration de la solution IMC (Intelligent Management Center
— - - ( g g ) + Maintenance diverse des serveurs clients : AD, DNS, DHCP.
T y I L . . . -
Administration Switch HP 3600 = Scripting PowerShell {(mise en ceuvre d'un script pour remplacer une solution logicielle)
Gestion des regles de filtrages WEB via le proxy Zscalerfyriy
Maintient Condition Cpérationnel des plateformes 5l Sigge Reéseau: _ _
S N3 | VEN Dell A . c | . Lib U = Installation et configuration de la solution PHPIPAM
upport pour |a Ty SINSVIEL : Siege et les partenaires (Liban, UK, Bl uniper S5G 140 - Ajout VPN Clients SN gUl =R el-RilVhEe [\ et-1

Tunisie et Allemagne] Voir moins BStormshield SN3000 : Création routes et objets réseausERElaE N [V}
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| Collaborateurs sur les réseaux sociaux professionnels

e Getting in bed with Robin Sage
Blackhat 2010

* Prise de contact avec militaires,
employés de fabricants darmes,
département de |la défense...

e Acces aux mails et comptes
bancaires des victimes

e Récupeération d’horaires de
décollage des hélicopteres
ameéricains
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| Collaborateurs sur les réseaux sociaux professionnels

< »

Alex L) Rachel Ui
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| Collaborateurs sur les réseaux sociaux personnels

Facebook graph search

People who work at Q

Customer representative, 3

Travaille chez

Travaille chez

achelors of science in Homeland

Travaille chez
A étudié 3 Eudora High

Travaille chez

Photographer, &

Customer Service Representative (CSR), &

& étudié 3 Knox Central High School

A étudié 3 Copiah-Lincoln Community Colleg

& Ajouter

& Ajouter

S nerity and Marnane-
Security and ergency

& Ajouter

& Ajouter
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Pages liked by

LoLFR 1l J'aime

119 K personnes aiment ¢ca - Jeu vidéo

ommunauté fra

ue of Legends

Olympique de Marseille @ 1l J'aime

5,1 M personnes aiment ca - Equipe sportive

Page officielle de I'Olympique de Marseille, premier club francais cha...

UGC Ciné-Cité Villeneuve d'Ascq 1l Jaime
5,7 K personnes aiment ¢a - Villeneuve-d'Ascq - Cinéma

Le cinéma UGC Ciné Cité Villeneuve d'Ascqvous accueille avec ses

Foot Mercato @ 1l J'aime
3,3 M personnes aiment ca - Site web d'actualités

Foot Mercate, premier site internet dédié au football en France. 5e ma...

DominGo @ 1 J'aime

170 K personnes aiment ca - Personnalité publique

stream tous les jours ici : hitp:/iiw

omingo.tv hitp:iiw




isages

| Collaborateurs sur les reseaux sociaux personnels

Twitter

L

eocode:46.4451240,0.6646660, ()

+ 24 janv,

Deux jours dans la centrale @EDFCivaux avec @TIRU_officiel pour parler
#sécurité @

[@] cree py - Geolocation OSINT tool

digital.security
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Collaborateurs sur les reseaux sociaux personnels

Twitter

Nik Mehta ©Nikmehta )
50 sad to be leaving @GCHQ after 3 amazing year, Such a privilege to have

worked with so many extraordinary people

But excited adventures ahead! Can't wait to start as Deputy Ambassador

ea 9 and to learn more about a fascinating country and culture

Nik Mehta

DN ikmMmeahta2’
@NIkmehta33

Nous avons trouveé les informations suivantes relatives a votre compte

® Envoyer un lien par email & ni******@h"*****.**.""

"--have i been pwned?

Check if you have an account that has boen compromised in a dats breach

nikmehta@hotmail.co.uk

pwned!

Pweed on 3 be vie a 2 iba 10 search sernitve Broeches)

¢

/E ion Group)

g Rob Joyce
.' RARGHB Liaghts

Nous avons trouve les informations sulvantes relatives a votre compte

® Envoyer un lien par email a RG*™*****“@r**."*"
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| Collaborateurs sur les reseaux sociaux personnels

Applications de rencontres

Ya"dex . Uploaded image Search

Web Images Video Maps Translate More

My feed My collections Categories-~  More ~

A ) @2 L]
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| Collaborateurs sur les reseaux sociaux personnels

Applications de rencontres

Related people
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| Collaborateurs sur les reseaux sociaux personnels

Applications de rencontres

Consultante
Master 2
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| Collaborateurs sur les reseaux sociaux personnels

Applications de rencontres

333
relations
Consultante

Région de Paris, France | Conseil en management

Poste actuel

Postes précédents
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| Collaborateurs sur les reseaux sociaux personnels

Applications de rencontres

I il Posts commented on by Q _

Alain Juppé @ & J'aime la Page  **°
<Ly 16 mars 2018 - Facebook Creator - 3%

Je me suis battu tout au long de ma vie politique pour bien marquer le refus
absolu de toute alliance avec le FN. #Mayotie

OO 710 131 commentaires 126 partages 22 K vues
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| Collaborateurs sur les reseaux sociaux personnels

Applications de rencontres

Acheter un lot
Economise sur les frais de port

3 articles

2

Facebook
Email

Roquette, Paris
Connecté il y a 3 mois
1 Abonnés, 0 Abonnements
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| Collaborateurs sur les reseaux sociaux personnels

Applications de rencontres

| Instagnam ® O
423 publications 155 abonnés 185 abonnements @al
Gaa

Ce compte est privé

Abonnez-vous pour voir ses photos
et vidéos.
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| Synthese

Récupérations d’informations

Organisation
* Informations techniques
* Informations sur le batiment

* Collaborateurs

Collaborateurs
e Centres d’intérét
* Proches

» Coordonnées professionnelle et/ou personnelle




|Que faire ?

Sensibiliser

e Parcours d’intégration pour les internes et prestataires
 Utilisation et configuration des réseaux sociaux
* |ngénierie sociale (vishing, spear-phishing)

* Intelligence économique (suivant le domaine de l'organisation)

Surveiller 'exposition de I'organisation et des collaborateurs

Controler de maniere permanente

digital.security
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|Que faire ?

Auditer régulierement
* OSINT

* |Ingénierie sociale et intrusion physique
Etablir des processus, regles, recommandations

* Publication par les métiers de contenu sur les réseaux sociaux

e Utilisation des réseaux sociaux dans la sphere privée

Former

* RH, juridique...
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|Conc|usion

Nous sommes des humains, donc sociable par essence

Nous avons tous des vulnérabilités

Nous avons une relation a la technologie différente suivant les profils

Nous sommes tous capables de nous protéger
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|Conc|usion

Le collaborateur est le maillon faible de la SSI, mais surtout le maillon fort

 Rendre acteur le collaborateur

e Pour |ui faire adopter les bons comportements

* Pour lui faire remonter des alertes

« Nous sommes tous fournisseurs et clients de I'information »




| Questions ?

Sylvain HAJRI

Consultant SSI

2 sylvain.hajri@digital.security

@navlys_




