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FRANCK
ROUXEL

Point de vue du CISO
Cofondateur

AGORA RSSI CISO
Vice-Président FFCYBER

DE LA DEFENSE PERIMETRIQUE

A L'ANTIFRAGILITE :
LA METAMORPHOSE DE LA CYBERSECURITE 4 .

*Franck Rouxel, expert en
cybersécurité, cumule plus de 25 ans
d'expérience dans le numérique.
Ancien officier de I'armée de lair,

il a occupé des postes stratégiques
de RSSI et de conseiller en sécurité.

Son expertise dans la protection

des systémes critiques et sa vision
holistique de la sécurité 'amenent
aujourd'hui a explorer les dimensions
organisationnelles et culturelles

de la transformation numeérique,
essentielles a la résilience

des entreprises.*

L’ESSENCE DE LA DEFENSE
NUMERIQUE

Il fut un temps ou les pare-feu et VPN constituaient
l'essence méme de la défense numérique. Aujourd'hui,
ces bastions d'une époque révolue laissent place a des
systemes plus nuancés, ou lintelligence artificielle,
le XDR, le Zero Trust, le SASE et le SOAR redéfinissent
progressivement le paysage de la cybersécurité. Plutot
gue de s'enorgueillir d'un passé glorieux, il convient de
reconnaitre que I'évolution de la sécurité informatique
repose sur une combinaison subtile d'innovation et de
pragmatisme. Lanalyse des premiéres solutions, simples
et parfois naives, révéle que les fondations posées jadis
ont préparé le terrain a des mécanismes de défense bien
plus complexes et adaptatifs.

Ces innovations, si elles promettent une détection des
menaces affinée et une réponse automatisée a la hauteur
des défis actuels, présentent néanmoins des difficultés
notables lors de leur intégration dans les systémes d'in-
formation existants. Les organisations se heurtent sou-
vent a I'enchevétrement d'outils sophistiqués — EDR, XDR,
SOAR — qui, mal orchestrés, risquent de transformer leur
environnement en un labyrinthe complexe. A cette équa-
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tion s'ajoute la lourdeur persistante des systemes lega-
cy, héritages d'une ére moins numérique, qui continuent
d'entraver I'harmonisation des processus. Ce cocktail —
un savant mélange d'innovations de pointe et de techno-
logies d'un autre temps — illustre avec une pointe d'ironie
gue le progres ne s'improvise pas et que la coordination
minutieuse reste indispensable pour éviter que I'exces de
technologie ne se mue en un casse-téte insurmontable.

LA DEPENDANCE CROISSANTE
AUX INFRASTRUCTURES CLOUD
ET LES ALEAS GEOPOLITIQUES

Au-dela de ces enjeux d'intégration, une dimension souvent
négligée dans l'évaluation des solutions de cybersécuri-
té modernes réside dans leur dépendance croissante aux
infrastructures cloud. Les XDR, SOAR et autres plateformes
avancées s'appuient massivement sur des architectures
distribuées, hébergées chez les
grands fournisseurs cloud in-
ternationaux. Cette évolution, si
elle apporte agilité et puissance
analytique, introduit également
une vulnérabilité systémique
dans un contexte géopolitique
de plus en plus tendu. Les ré-
centes tensions internationales
révelent la fragilité de ces équi-
libres. Un cas emblématique
est celui du cadre juridique des
transferts de données transa-
tlantiques, actuellement mis
a l'épreuve par des boulever-
sements politiques aux Etats-
Unis. La remise en question des organes de contrdle indé-
pendants comme le Privacy and Civil Liberties Oversight
Board (PCLOB) ou le Data Protection Review Court (DPRC)
illustre parfaitement comment des changements politiques
peuvent, en quelques semaines, fragiliser des accords
internationaux considérés comme stables.

Face a ces incertitudes, les organisations doivent désor-
mais intégrer & leur analyse de risques la possibilité de
perturbations majeures dans l'acceés a leurs solutions
de sécurité : que se passerait-il si, suite a des tensions
diplomatiques, un fournisseur cloud étranger se voyait
contraint de suspendre ses services ? Comment garantir
la continuité de la détection et de la réponse aux incidents
si les flux de données analytiques étaient soudainement
interrompus par une décision réglementaire ou politique ?
Cette problématique exige une évaluation minutieuse des
architectures sous-jacentes aux solutions de cybersécu-
rité déployées. Le choix d'un fournisseur XDR ou SOAR ne
peut plus se limiter & ses capacités techniques, mais doit
intégrer la résilience de son infrastructure face aux aléas

il convient de reconnaitre
que I'évolution de la securite
informatique repose sur
une combinaison subtile
d'innovation et de
pragmatisme.

géopolitiques et sa conformité durable aux exigences
réglementaires comme le RGPD ou la NIS2.

L’ARRIVEE IMMINENTE DE
L’ INFORMATIQUE QUANTIQUE
ET SES REPERCUSSIONS

Parallelement a ces préoccupations immédiates, I'ho-
rizon technologique s'assombrit avec larrivée immi-
nente de l'informatique quantique. Les algorithmes de
cryptographie traditionnels — RSA, ECC — voient leur
robustesse mise en question par la promesse d'une
puissance de calcul inédite. Le redouté scénario du
« stocker maintenant, décrypter plus tard » n'est plus
a exclure des données précieuses, interceptées
aujourd'hui, pourraient étre déchiffrées demain par des ma-
chines quantiques.

Pour répondre a ce défi, la com-
munauté internationale s'active
autour de la normalisation des
algorithmes  post-quantiques,
avec des initiatives menées
par le NIST, TANSSI et d'autres
acteurs de premier plan. Cepen-
dant, I'expérience de la transi-
tion TLS 1.1 vers TLS 1.2 nous
enseigne que de telles migrations
cryptographiques a I'échelle mon-
diale peuvent prendre bien plus
longtemps que prévu — prés d'une
décennie pour TLS 1.2, malgré
une standardisation dés 2008. La
transition vers la cryptographie
post-quantiqgue s'annonce encore plus complexe, car elle
implique non seulement des changements de protocoles,
mais une refonte fondamentale des primitives cryptogra-
phigues sous-jacentes.

Les obstacles structurels observés lors de la migration TLS
sont susceptibles de se reproduire, mais avec une ampleur
accrue : inertie des systémes legacy, retard d'adoption dans
certains secteurs (comme I'éducation et l'administration
publique qui accusaient encore 40% de retard en 2020 pour
TLS 1.2), et difficulté & coordonner une transition homogéne
atravers des écosystemes hétérogenes. Si la migration TLS
1.2 a nécessité des annonces coordonnées des grands
navigateurs et lappui de réglementations sectorielles
comme PCI-DSS, la transition post-quantique exigera une
stratégie encore plus globale et concertée.

De plus, contrairement a TLS 1.2 qui apportait des amé-
liorations incrémentales, les algorithmes post-quantiques
présentent des caractéristiques radicalement différentes

(signatures et clés plus volumineuses, nouvelles propriétés >>>
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>>> mathématiques) qui pourraient affecter la performance

et nécessiter des adaptations matérielles. La transition
post-quantique devra donc naviguer entre l'urgence sécu-
ritaire et les contraintes pratiques de déploiement, tout en
évitant la fragmentation qui pourrait résulter de I'adoption
de solutions temporaires divergentes. Dans ce contexte, les
approches hybrides combinant cryptographie classique et
post-quantique semblent incontournables pour assurer une
transition en douceur, a l'image de la coexistence prolongée
de TLS 1.0/1.1 avec TLS 1.2 qui a permis la continuité des
services pendant la période de migration.

LA CYBERSECURITE DANS
UN PAYSAGE EN CONSTANTE
EVOLUTION

Dans ce paysage en constante évolution, la cybersécurité
ne saurait se réduire a une question purement technique.
L'évolution des menaces impose une révision des modes
de gouvernance, ou le role du RSSI, désormais CISO, se
mue en véritable levier stratégique. Ce dernier, qui n'est
plus cantonné aux opérations techniques, doit aujourd'hui
traduire les risques en enjeux économiques et culturels,
et guider I'ensemble de l'organisation vers une posture
résiliente. Dans ce contexte, la notion d'antifragilité — la
capacité non seulement a résister aux chocs mais a s'en
enrichir — émerge comme un concept déterminant. Cette
philosophie, adoptée par des entreprises avant-gardistes,
ouvre la voie a une mutation du CISO vers le role de Chief
Resilience Officer, une fonction qui transcende la sécurité
pure pour englober la gestion globale des risques, qu'ils
soient cyber ou organisationnels. La gouvernance mo-
derne, soutenue par une approche agile et collaborative,
se doit ainsi d'intégrer cette dimension antifragile, favori-
sant une adaptation constante et une anticipation des im-
prévus, sans pour autant renoncer a la rigueur nécessaire
pour répondre aux exigences réglementaires et aux défis
géopolitiques.

Les incertitudes géopolitiques actuelles viennent renfor-
cer cette nécessité d'évolution, soulignant l'importance
d'une approche prudente en matiere de délégation de
services critiques. Les organisations doivent réexaminer
leurs dépendances technologiques a l'aune de scénarios
de crise jusqu'alors considérés comme improbables :
suspension soudaine d'accords internationaux sur les
transferts de données, rupture d'approvisionnement en
services cloud, ou restrictions d'acces aux mises a jour
de sécurité. Cette nouvelle réalité appelle au développe-
ment de stratégies de souveraineté numérique, ou les
considérations de continuité opérationnelle s'étendent
bien au-dela des traditionnels plans de reprise d'activi-
té. Il s'agit désormais d'anticiper les conséquences de
décisions politiques prises a des milliers de kilométres,
susceptibles d'affecter en quelques heures la disponibi-

lité de services jugés essentiels. La diversification des
fournisseurs, I'évaluation systématique des risques géo-
politiques dans la chaine d'approvisionnement techno-
logique, et le développement de compétences internes
critiques deviennent ainsi des composantes essentielles
d'une stratégie de cybersécurité mature.

En définitive, l'avenir de la cybersécurité réside dans
I'équilibre subtil entre l'innovation technologique et la
transformation des mentalités. Les organisations, pour
demeurer pertinentes dans un environnement en per-
pétuelle mutation, doivent non seulement investir dans
des outils de pointe, mais aussi repenser leur structure,
intégrer les vestiges du passé sans s'y enliser, et adop-
ter des méthodes collaboratives qui embrassent l'an-
tifragilitt comme moteur de résilience. Il ne s'agit pas ici
de glorifier la technologie ou de fustiger le legacy, mais
de reconnaitre que la véritable avancée se trouve dans
la capacité a se réinventer continuellement, en gardant
toujours a l'esprit que la force d'une organisation réside
autant dans son agilité que dans sa solidité. C'est cette
approche mesurée et pragmatique qui, en définitive,
permettra de transformer les défis d'un monde numérique
incertain en opportunités de progres durable, en cultivant
une résilience qui dépasse la simple robustesse pour
atteindre une véritable antifragilité organisationnelle. »

les organisations doivent
desormais intégrer a leur
analyse de risques la
possibilite de perturbations
majeures dans l'acces a
leurs solutions de sécurité
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JEANNE
MAZELIER

Consultante
Cybersécurité,
Advens

Chief Marketing
Officer, Advens
Membre du CA

Clusif
Membre CESIN

DINTERVIEW CROISEEK

nn GS MAG : Bonjour Jeanne, bonjour Benjamin,
pouvez-vous vous présenter et nous dire comment
VOSs parcours professionnels vous ont amené.e.s
a vos roles actuels chez Advens ?

nn JM ' Jai suivi un master en relations internationales
a Sciences Po Bordeaux, au sein duquel j'ai rapidement fait
le choix d'intégrer des cours liés aux enjeux du humérique.

Cette appétence s'est concrétisée dans le cadre de la
rédaction de mon mémoire sur les enjeux de
cybercriminalité — un sujet a la fois transversal et
stratégique, qui m'a permis d'explorer les zones grises
entre sécurité, droit international et nouvelles technologies.

J'ai ensuite voulu confronter ma vision théorique a la
réalité du terrain. C'est dans cette dynamique que

j'ai décidé de me rendre au Forum International de la
Cybersécurité (FIC), afin de rencontrer des professionnels
du secteur, échanger avec eux sur leurs quotidiens et
parcours variés.

La toute premiére assise ou je me suis rendue était celle
d’Advens. C'était un peu par hasard, mais c'est aussi ce
moment qui a marqué un tournant dans ma trajectoire :

j'y ai trouvé une équipe ouverte, passionnée, et disponible,
ce qui m'a confortée dans I'idée que ce milieu, souvent
percu comme trés technique et fermé, pouvait étre
accessible, humain.

nn BL : Parrapport a Jeanne, je suis un ... vétéran
de la Cyber ! J'évolue dans ce milieu depuis 20 ans,
apres une formation d’ingénieur. J'ai été consultant, chez
Accenture notamment, ainsi que RSSI dans les services
financiers... puis & nouveau consultant chez Advens.

A I'époque chez Advens, nous n'étions que quelques
dizaines, a Lille et Paris. J'ai mené différentes missions
de conseil et d'accompagnement de RSSI.

J'ai toujours été passionné par la « vision » de la
cybersécurité que l'on souhaitait partager sur le marché
et surtout aupres de nos clients. J'ai travaillé sur ces
éléments et cela m'a mené a faire d'autres activités que
des missions, comme des prises de parole lors d'évene-
ments Cyber ou des contributions sur des livres blancs.

A cela s'est ajouté un certain temps d'avant-vente... et, si on
peut dire, d'avant-avant-vente, etc.

En remontant le fil, je me suis mis au Marketing.

La société était en train de se structurer. J'avais une
appétence pour ces sujets et je souhaitais contribuer
autrement que par les missions de Conseil. C'est comme
¢a que je suis devenu directeur marketing, par la porte

« métier » et non par la porte académique du marketing

Global security Mag _ N°59 _ mai > juillet 2025 _ 112



DIALOGUE CYBER

nn GS MAG : Le contexte géopolitique semble avoir
des répercussions sur les Nouvelles Technologies et la Cybersécurité.
Quelles répercussions dans votre métier de Consultante chez Advens ?
Quelles répercussions dans votre métier de CMO chez Advens ?

nn JN : Laccélération des tensions, les cyberattaques
étatiques ou paraétatiques, les enjeux de souveraineté
numeérique ont redéfini les priorités de I'ensemble des
acteurs de la cybersécurité. On observe une plus grande
attention portée aux solutions utilisées (locales ou
extra-européennes), et aux logiques de cloisonnement,
d’interopérabilité ou de contrdle de la donnée.

Le contexte géopolitique pousse les organisations a
revoir leurs architectures de sécurité, a se préparer a
des scénarios plus extrémes, et a faire des choix
technologiques qui ne sont plus seulement techniques,
mais aussi politiques.

On nous sollicite davantage pour construire des plans de
continuité d'activité ou intégrer des scénarios étatiques
dans les analyses de risque. Lanticipation devient
centrale, avec des attentes plus fortes sur la résilience
et la réactivité face a des attaques sophistiquées,
parfois orchestrées dans des contextes de tension
internationale.

nn Bl : Comme tous les métiers, ou presque, le
Marketing a ses outils et ses stacks technos : Hubspot,
Salesforce, et j'en passe. Ces outils, largement répandus
dans le Marketing, et pas que dans le Marketing pour la
Cyber, sont plutdt américains : la question de la souverai-
neté et de la dépendance technologique se pose, comme
dans la Cyber.

Au-dela des outils, pour le Marketing Cyber, je trouve que
ces sujets « chauds » et & connotation politique ne sont
pas les plus simples & manier. Faut-il communiquer et
commenter ces sujets, qui évoluent trés vite ?

Faut-il prendre parti ? Cela rejoint un peu la question de
lattribution des attaques. Qui doit s’en charger et que
faut-il en faire dans une démarche de communication et
de valorisation d’expertise Cyber ?

Il faut un bon équilibre entre 'opportunité que représente
un sujet d'actualité et un message de fond, qui sert une
démarche Marketing. Et j'aurais tendance a m'abstenir si
je n'ai pas le message de fond ! »
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nn JM : Marketing &
Cybersécurité... je t'aime moi
non plus ? Est-ce un role facile
a exercer ?

Il faut avouer que dans un domaine
aussi technique, les profils
Marketing n'ont pas toujours
bonne presse ! lIs sont plutot
déconsidérés par les experts,

qui associent le Marketing a tout
un tas de qualificatif que je ne
répéterai pas ici. Dans mon cas,
avoir été consultant ou RSSI
change la donne. Je pense (enfin
j'espere) que je comprends de
quoi on parle ! C'est aussi un
challenge car j'ai une pratique
non-académique du marketing,

ce qui peut étre positif quand les
intuitions donnent des résultats...
mais a double-tranchant si l'on rate
certaines figures imposées.

Finalement, si on se préoccupe de
la valeur qu'on apporte au marché
et aux clients, faire du marketing
dans la Cyber est passionnant. Des
sujets nouveaux tous les jours ou
presque, un domaine qui évolue a
100 a I'heure, des hommes et des
femmes passionnées. Un contexte
trés agréable et tres inspirant.

nn JM : Cybersécurité &
Engagement : Advens met en
avant 'engagement de ses
équipes, comment le vis-tu au
quotidien ?

C'est vrai que nous sommes tous
engageés, soit dans l'atteinte des
objectifs de nos clients, soit

dans des projets sociétaux, qui
dépassent le strict cadre de

la Cyber. De mon c6té, je suis
fortement engagé dans le
développement d’Advens...

et aussi dans la Cybersécurité au
sens large. Je le fais via le monde
associatif en étant impliqué dans
le conseil d'administration du
CLUSIF. C'est une fagon pour moi
de contribuer a promouvoir la
Cyber au sens large — et quelque
part une facon de redistribué ce
que ce domaine m'a offert. Je
suis aussi impliqué sur les volets
humains de ce domaine, via les
travaux menés avec le CESIN sur le
stress des responsables Cyber.

nn JEANNE > Benjamin

nn JM : Pour en revenir a la
technologique, quel est ton
rapport a la technologie ?
A-t-il changé au fil du temps ?
La techno est une des réponses
au risque Cyber. C'est indéniable.
Il faut s'appuyer sur la technologie
pour avoir une démarche de
sécurité équilibrée. Cependant,
avec le temps, on peut se sentir
un peu blasé... Encore une
nouvelle solution magique ?
Encore un acronyme qui va faire
l'objet d'un cadran magique ?
Encore une réponse toute préte
pour étre conforme a un nouveau
référentiel ? Il faut prendre du recul,
bien sdr. Mais il faut savoir
s’émerveiller devant les progres.
L'IA est un bon exemple : ¢ca va
changer la donne... a condition
d’en dompter le potentiel.

C'est un peu comme la Sensibilisation,
qui est presque l'opposé du sujet
technologique. On peut perdre
espoir apres des années de
campagne de sensibilisation.

Mais I'Humain doit toujours faire
l'objet de toutes les attentions et
doit étre accompagné dans ses
usages numeériques.

A nous de nous réinventer ! »
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nn BL : Pourquoi la Cyber ?

La question du cyberespace, longtemps traitée comme un
sujet technique a part, est aujourd’hui au coeur des enjeux
de souveraineté, de sécurité nationale, de protection des
données et méme de démocratie. Jai trés vite compris
gue si je voulais travailler sur des problématiques actuelles,
concrétes et a fort impact, c'était vers ce domaine qu'il
fallait me tourner.

Par ailleurs, travailler dans la cybersécurité oblige a
rester curieux, a se former en continu, et a collaborer
avec des profils trés différents — juridiques, techniques,
stratégiques. Mon passage chez InterCERT m'a d'ailleurs
permis d’en prendre pleinement conscience : au-dela de
la technique, il y a un véritable enjeu de coordination et de
mise en réseau des acteurs, dans une logique d'intelligence
collective face aux cybermenaces.

Mais, par-dessus tout, ce qui me plait c'est qu'on ale
sentiment d'étre utile. Derriere chaque action, chaque
projet, il y a une finalité concrete : sécuriser des systéemes
essentiels, protéger des entreprises, prévenir des attaques,
garantir des droits.

nn BL : Quels ont pu étre les freins pour entrer
en Cyber ? Ou au contraire quels facilitateurs ?

Dans mon cas, deux facteurs sont intervenus :

tout d'abord la méconnaissance de la diversité des
meétiers liés a la cybersécurité au moment des choix
doorientation, notamment en début de parcours universitaire.
Le domaine est parfois pergu comme réservé a des profils
déja trés techniciens ou expérimentés, ce qui peut étre
intimidant pour des personnes nayant pas eu d’exposition
préalable a ces notions.

A cela s'ajoutent les stéréotypes de genre qui associent
encore trop souvent les compétences techniques a des
profils masculins. Ces représentations peuvent générer une
forme d'auto-censure, freinant 'ambition ou la confiance
des jeunes femmes a s'engager dans ce secteur. Je sais
gue cela a été mon cas.

DIALOGUE CYBER

nn BENJAMIN > Jeanne

nn BL : Laplace de la technologie dans la Cyber et
en particulier dans une carriere dans la Cybersécurité :
faut-il étre technophile ? Geek : un peu,

beaucoup, passionnément... ou pas du tout ?

C'est un sujet épineux. C'est un univers exigeant,
treés technique, ou les compétences informatiques
sont trés valorisées — et c'est tout a fait l1égitime.

Mais dans ce contexte, lorsqu'on vient d'un autre
horizon, c’est parfois difficile de trouver sa place,

de faire entendre sa vision. En tant que profil

"non technique", on peut avoir le sentiment de devoir
constamment prouver sa légitimité, alors méme que l'on
aborde les problématiques sous un angle complémentaire,
souvent plus transversal mais tout aussi nécessaire.

D'aprés moi, la cybersécurité ne se limite pas a la
maitrise des outils ou des protocoles : elle touche
a des enjeux de gouvernance, de conformité,

de communication, de géopolitique, etc.

Autant de dimensions qui nécessitent des profils venus
du droit, des sciences sociales, des relations internatio-
nales. Ces apports sont essentiels pour penser la
cybersécurité dans toute sa complexité, et pas unique-
ment sous l'angle technique.

Selon moi, ce qui compte avant tout, c'est d'accepter de
ne pas tout savoir faire (et ce pour tout type de profil)

et de ne pas hésiter a solliciter le point de vue d'autres
acteurs. C'est justement cet apprentissage continu, cette
capacité a faire le lien entre les disciplines, qui permet
d’'apporter de la valeur.

Si je devais donner un conseil & un profil similaire

au mien ce serait donc de ne pas se formaliser des
quelques interactions déstabilisantes qui peuvent
venir réveiller cette impression de "pas assez" et de

se concentrer sur ce que l'on est capable d'apporter
professionnellement. Et souvent, une fois la porte passée,
on se rend compte que l'on a beaucoup plus a apporter
gue ce que l'on imaginait. n
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ESS27

[SO27001 Lead Auditor
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Certifications
CISSP / CCSP

Formations RSSI et directeur cybersécurité

NIS2LI / DORALI
Mise en conformité NIS2 / DORA

EBIOSRM Risk Manager
Gestion des risques cyber par la mé

EBIOSRM
Homologation de la SSI

RSSI / DIRCYBER
SECUHOMOL

www.hs2.fr



TEealLenium

sudo systemctl
start managed_infrastructure
--ProtectSystem=strict

Our People. Your Platform. Managed.
contact@tealenium.com
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