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LA CONFORMITE ET LA CYBERSECURITE

IL PEUT SEMBLER RASSURANT DE SE PENSER
CONFORME, ET DE SE PENSER EN CYBERSECURITE.

La Conformité, c’est communément le fait de correspondre
a une norme. Cela pourrait méme se traduire par « étre
normal », ce qui peut rassurer certaines personnes, mais
donner envie a d'autres personnes de se distinguer, de
marquer leurs différences, d’étre originales ou du moins de
le paraitre...

En matiére de Cybersécurité, la Conformité devient de plus
en plus la norme...

Une Organisation peut-elle se satisfaire d'étre Conforme
sans étre en Cybersécurité ?

Les Reglements, les Directives, au niveau de I'Europe, les
Lois de transposition et les Lois locales, en se multipliant,
ont fait de la Conformité et la Cybersécurité, deux soeurs
inséparables, deux piliers nécessaires pour lutter contre les
cyberattaques incessantes a la fois dans le monde privé et
professionnel.

Dans cette édition de Global Security Mag, vous trouverez
des écrits passionnants.

Au plaisir!

Valentin Jangwa
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COMPLIANCE AND CYBERSECURITY

IT MAY SEEM REASSURING TO THINK OF YOURSELF AS
COMPLIANT AND CYBERSECURITY-CONSCIOUS.

Compliance is commonly understood as meeting

a standard. It could even be translated as "being normal,’
which may reassure some people, but make others want to
stand out, emphasize their differences, be original,

or at least appear to be...

When it comes to cybersecurity, compliance is increasingly
becoming the norm...

Can an organization be satisfied with being compliant
without being secure?

Regulations, directives at the European level, transposition
laws, and local laws have multiplied, making compliance
and cybersecurity two inseparable sisters, two necessary
pillars in the fight against incessant cyberattacks in both
the private and professional worlds.

You will discover fascinating articles in this edition of
Global Security Mag.

Enjoy!

Valentin Jangwa
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M 5 > 6 novembre - Paris ’ u -
Tech Show - Big Data & Al
Lieu Porte de Versailles
www.bigdataworld.fr/

M 10 > 13 novembre - Lisbonne (Portugal)
Web Summit
https://websummit.com/

M 18 > 21 novembre - Paris
Milipol
Villepinte
https://www.milipol.com/

M 18 > 20 novembre - Paris
Salon des Maires
https://www.salondesmaires.com/

M 19 > 20 novembre - Dublin (Irlande)
Salon Datacenters Ireland
https://10times.com/datacentres-ireland

M 19 > 20 novembre - Marbella (Espagne)
IT & Cybersecurity Meetings - Réseaux, cloud, mobili-
té et cybersécurité
https://link.weyou-group.com

M 20 novembre - Londres (UK)

Technology Live ! O u
https://a3communicationspr.com/homepage/events/

technology-live/
H s

M 21 novembre - Online
Conférence AFCDP
https://universite-des-dpo-2025.afcdp.net/page/
c101-accueil/

M 24 novembre - Paris
Cyber Night - la Nuit de la Cybersécurité
Lieu : Théatre Mogador
www.republikgroup-it.fr/cybernight

M 24 > 26 novembre - Riyadh (Arabie Saoudite)
Black Hat Middle East and Africa
Riyadh international convention and exhibition center
https://athack.com/

M 25 > 27 novembre - Londres (UK)
IFSEC
ExCelL London
www.ifsec.co.uk

M 26 novembre - Paris
Diner du Cercle de la sécurité
www.lecercle.biz

M 26 > 27 novembre 2025 au MEETT de Toulouse
7¢ édition du CBC Cybersecurity Business Convention
https://www.opensource-experience.com/
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M 2 > 3 décembre - Reims
Congres du CESIN
https://cesin.fr/

M 2 > 4 décembre - Porte de Versailles - Paris
TRUSTECH
https://www.trustech-event.com/

M 5 décembre - Stockholm (Suéde)
Data Center Forum
https://www.datacenter-forum.com/events/
stockholm/2025

M 8 > 10 décembre - Las Vegas (USA)
Gartner Identity & Acess Management Summit
www.gartner.com/en/conferences/na/identity-
access-management-us

M 8 décembre - Paris
6¢ du Cyberwomenday
https://cyberwomenday-cefcys.com/

M les 10 et 11 décembre 2025 - Paris
Cité des Sciences et de I'Industrie
https://www.opensource-experience.com/
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M 12 > 14 janvier 2026 - Dubai (EAU) M 21 > 23 janvier 2026 - Osaka (Japon)
Intersec Japan IT Week
26e édition www.japan-it-osaka.jp/en-gb.html
www.intersecexpo.com
M 26 - 28 janvier 2026 - Tel Aviv (Israél)
M 15 janvier 2026 - Campus Cyber a Paris la Défense Cybertech Goblal Tel Aviv
Le panorama de la cybercriminalité du Clusif revient Lieu : Tel Aviv Convention Center
le jeudi 15 janvier 2026 et sera diffusé en direct et en www.cybertechisrael.com/
acces libre.
Quels grands enjeux cyber ont ponctué I'année 2025 ? M 28 janvier 2026 - Helsinki (Finlande)
La réponse en images et en conférence avec les e-crime & cybersecurity Nordics
experts du Clusif. https://akjassociates.com/
Les inscriptions ouvriront dés le début du mois de
janvier! . M 28 > 29 janvier 2026 - Paris
https://clusif.fr/agenda/conference-panocrim/ Cyber Show Paris
Lieu : espace Champerret, Paris 17
M 20 janvier 2026 - Paris 3¢ - Espace Saint-Martin https://www.cybershowparis.fr/fr/
GS Days - Journées Francophones de la Sécurité de
I'lnformation et de la Cyber M 8 > 29 janvier 2026 - Porte de Versailles - Paris
16° édition Learning Technologies
Les GS Days, Journées Francophones de la Sécurité www.learningtechnologiesfrance.com

de I'Information et de la Cyber, sont organisées

en un évenement annuel exclusivement en frangais.
Des Tables Rondes, des Conférences, ainsi que des
démonstrations d’exploitation de failles informatiques,
sont organisées en paralléle.

Ces Conférences abordent la sécurité sous un angle
technique, organisationnel et juridique a destination
des Expert.e.s sécurité, Administrateurs et
Administratrices sécurité, RSSI, DSI, Responsables
Cybersécurité...

Les démonstrations réalisées, en partie, en coopération
avec les experts de 'ARCSI concernent ces deux
typologies de public.

Plusieurs associations professionnelles reconnues
sont partenaires de cet événement : LAGORA RSSI,
'’AGORA DSI, le CEFCYS, le Clusif, le Forum ATENA,
eFutura, ISSA France, le Chapitre frangais de TOWASP,
I'ARCSI, le Club 27001, le CESIN, le Club EBIOS, la
Fédération Francaise de la Cybersécurité, HEXATRUST,
I'OSSIR, RD-SSI, CLUSIR NORD, I'AFCDP, la FIEEC...

En paralléle a cet événement, un espace sera aussi
ouvert a quelques sponsors spécialisés.

Cybermalveillance.gouv.fr, notre parrain institutionnel
sera de nouveau présent.

Lieu : Espace Saint-Martin, 75003 Paris
Renseignements : Valentin Jangwa
Tel.: +337 89651570

e-mail : vj@globalsecuritymag.com
Web : www.gsdays.fr
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APPRENDRE A MAITRISER L'OSINT
POUR MIEUX PROTEGER NOTRE
VIE PRIVEE, UN PARI GAGNANT ?

Chercher la note d’un restaurant
avant de s'y rendre, éplucher

les informations Iégales d’'une
entreprise, comparer les prix d’'un
futur voyage, peut-étre faites-vous
déja de I’OSINT sans le savoir.

De son nom complet

« Open Source Intelligence »

(ndla : renseignement d’origine
sources ouvertes, en francais),
’OSINT est une véritable boite a
outils de techniques qui, lorsqu’elles
sont affatées par I'expérience,
peuvent étre de véritables leviers
pour mieux protéger nos

données personnelles.

UNE TECHNIQUE D’INVESTIGATION
PAR RICOCHETS

Pendant la seconde guerre mondiale, les alliés étudiaient
le prix des agrumes sur les marchés. Si ces prix venaient

a fortement augmenter, cela pouvait signifier que les

raids aériens menés sur les ponts de la région avaient été
fructueux. En effet, un pont détruit signifiait souvent un
approvisionnement moindre de certains produits ce qui les
rendait mathématiquement plus chers.

Toutefois, corrélation n'implique pas causalité et c’est pour
cette raison qu'il est crucial de croiser des sources de
fagon rigoureuse pour s'assurer de la fiabilité de
I'information obtenue.

LOSINT consiste donc a répondre a une hypothéese de
travail par la collecte de données brutes, publiquement
accessibles a tous. Chaque donnée, permet ensuite de
pivoter vers une autre donnée par un effet de rebond et ce,
successivement.
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DELEGUE.E A LA PROTECTION DES DONNEES

C’est en croisant les données ainsi obtenues que
celles-ci acquiérent de I'information et donc de la valeur,
ce qui permet de répondre a I'hypothése de travail et
possiblement de réorienter ses recherches et ses
moyens, pour prendre de meilleures décisions.

Aujourd’hui, 'OSINT est utilisé par de nombreux
professionnels tels que les journalistes, détectives privés,
universitaires, recruteurs, mais aussi de fagon malveillante
par des cybercriminels et cambrioleurs pour repérer leurs
prochaines cibles, ou encore dans le cadre de violences
sexistes et sexuelles.

DES DONNEES PUBLIQUES
ET LICITES COMME BASE
DE TRAVAIL

Si les données utilisées dans la pratique de 'OSINT
peuvent étre de nature trés différentes, elles ont toutes

en commun deux caractéristiques : elles doivent étre
publiques et licites. Une donnée qui aurait été obtenue en
pénétrant indiment dans un systéeme d'information mal
verrouillé, en récupérant un fichier issu d’une fuite de
données ou en violation de la vie privée, n'est donc pas
admise dans le cadre d'une démarche OSINT. Il est par
conséquent primordial que le cheminement intellectuel de
I'enquéte en OSINT fasse I'objet d'une tragabilité rigoureuse
afin d’en garantir la licéité. Qu'il s'agisse de métadonnées
de contenus multimédias, d'informations publiques de
réseaux sociaux, de données mises en ligne par une
administration ou de cartes satellitaires, les sources sont
nombreuses. Pour autant, une bonne enquéte OSINT
repose avant tout sur la capacité de I'enquéteur a relier les
points et a extraire la bonne information de fagon rapide.

1 KNOW WHERE YOUR CAT LIVES

En 2014, l'artiste et data analyst Owen Mundy créa un site
qui localisait sur une carte les photos de chats librement
accessibles sur les réseaux sociaux. Pour étre répertoriés
sur le site d'Owen, les internautes devaient avoir
géolocalisé leur photo, I'avoir mise en public et I'avoir
identifiée par un « tag » comme étant une photo de chat.

Malgré ces quelques conditions, ce ne sont pas moins de
6 millions de photos qui ont été republiées sur le site
d'Owen. Par sa démarche, 'artiste cherchait a mettre en
évidence I'étonnante facilité avec laquelle nombre de nos
photos étaient en acces libre sur internet, créant ainsi un
risque pour notre vie privée.

L’OSINT AU SERVICE
DE LA CYBERSECURITE

Les organisations étant le reflet des individus qui la
composent, I'exposition de la vie privée de collabora-
teurs clefs peut également amener des failles de
sécurité pour I'entreprise elle-méme. Des informations
qui peuvent étre utilisées pour des campagnes de
hamecgonnage ou permettre d'obtenir des informations
sensibles non publiques.

En 2024, le journal « Le Monde » avait ainsi révélé que les
trajets de course a pied des gardes du corps dEmmanuel
Macron, renseignés sur I'application Strava, permettaient
d'en déduire les futurs déplacements du chef de I'Etat,
une fois les lieux repérés et sécurisés. Alors, la prochaine
fois que vous publierez une photo sur les réseaux,
demandez-vous ce qu’elle dit de vous. =

Si les données utilisées dans la pratique de I'0SINT

peuvent étre de nature tres différeptps, elles ont
toutes en commun deus caracteristiques : A
elles doivent etre publiques et licites. r
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TRUSTED EUROPEAN
CYBE®»RECURITY

GOVERN*
IDENTIFY*
PROTECT *

DETECT*

NOLWENN Sy
LE STER

COO Cybersecurity._
Almond-Amossys._
Présidente de la Commission
Cybersécurité de Numeum

LA FILIERE CYBER

LORS DE LA 25E EDITION DES ASSISES DE LA
CYBERSECURITE A MONACO, NOLWENN LE STER A
ACCORDE UN ENTRETIEN A GLOBAL SECURITY MAG.
"EN RESUME, CE QUI M'ANIME, C'EST LA FILIERE CYBER”

m®m GS MAG : Nolwenn LE STER, bon_jour. et a l'aube de mes quarante ans, j'ai décidé de me consa-
Global Security Mag est ravi de vous crer exclusivement a la Cybersécurité. J'en faisais déja un

. . - petit peu avant, mais 13, j'ai décidé de le faire exclusivement
avoir en entretien. Pouvez-vous vous parce qu'il me semblait qu'a ce moment-la de ma carriére,

presenter et nous dire comment votre c'était important que je puisse aussi travailler non seule-
parcours professionnel vous a amenée ment pour mes clients, mais pour la société et pour mes
a votre role actuel ? enfants. Jai trois enfants et donc j'ai choisi de rejoindre le
groupe Capgemini ou j'ai consolidé et piloté l'activité
B E NLS : Je suis Ingénieure Télécom. Jai fait la belle Cybersécurité pendant cinq ans. Et |3, depuis un an, jai
école qui est I''MT (Institut Mines-Télécom) Atlantique, il y rejoint le groupe Almond, qui est un « pure-player »
a maintenant une grosse vingtaine d'années. Sans revenir Cybersécurité, pour encore augmenter mon impact dans
sur I'ensemble de mon parcours, je pense que le point la filiere Cybersécurité, cette fois-ci en 'exergant au travers
commun de toutes mes expériences, c'est d'avoir géré des d'un « pure-player » basé en Europe, avec des ambitions de
transformations dans des environnements ou l'innovation se développer en Europe pour consolider une plateforme
était un sujet important. J'ai démarré ma carriére dans une de services européenne qui contribuerait aussi a faciliter
SSlI (Société de Services en Ingénierie Informatique), ce qui l'acces aux acteurs de la tech européenne, a leur marché.
correspond dorénavant a une ESN (Entreprise de Services Pour moi, c'est un projet personnel d'entreprise, c'est un
Numeériques). Ensuite, j'ai passé quinze ans chez SPIE ICS projet de société pour la filiere Cybersécurité.

clobal security mag _ ~nee1 _ novembre > janvier zozs _ 8



FEMME ENGAGEE DANS LA CYBER

Jiai la chance par ailleurs d'étre la Présidente de la
Commission Cybersécurité Numeum depuis maintenant
cing ans. C'est pour moi la possibilité de pouvoir avoir
des échanges et coconstruire avec mes pairs autour
d'initiatives comme Cyber4Tomorrow, qui est une
plateforme web ol on a essayé de rassembler des
initiatives de Cybersécurité pour engager les professionnels
de la Cyber a faire de la Cyber pour la société.

En résumé, ce qui m'anime, c'est la filiere Cyber.

mm GS MAG : Merci pour votre engage-
ment. Nous reviendrons peut-étre un
jour la-dessus. Je vous dirai pourquoi.
Alors, pouvez-vous nous parler plus
spécifiquement de Almond, nous dire
en quoi Almond est unique ?

Quels sont les points différenciants ?

mE NLS : Aimond est un
groupe de Cybersécurité et
J'aurais envie de dire de
Cyber-Résilience. Je vais vous
expliquer pourquoi. C'est

un « pure-player » présent

en France avec des implan-
tations a Paris, a Nantes,
Rennes, Strasbourg, Lyon.
Nous avons également une
activité sur la Suisse et des
équipes techniques opération-
nelles sur la Corée du Sud et
le Canada pour assurer nos
services en 24H/247J/7.

Nous sommes quatre cent
cinquante. Notre offre de
services est large. Notre
ambition pour les ETI, c'est
d'étre leur partenaire privilé-
gié depuis l'anticipation du
risque cyber, la mise en place des mesures de protection,
la détection, la remédiation et bien sir la gouvernance.

Et faisant tout cela, et pour répondre a votre question sur
ce qui nous différencie, notre positionnement est celui de
I'expertise, un positionnement premium également. Et donc
sur chacune des briques que j'ai citées, on ne sait pas tout
faire parfaitement, mais ce qu'on fait, on le fait avec un
niveau d'expertise et de profondeur. Ca nous anime depuis
vingt-cing ans, date de création de l'entreprise, avec cet
ADN tech, qui, je pense, est un deuxieme point important
apres l'expertise. Notre ADN Innovation et Technique fait
que Almond est unique. Pour illustrer cela, dix pour cent de
notre chiffre d'affaires qui est investi en R&D (Recherche et
Développement), ce qui nous permet aussi daller encore
plus loin.

Notre ADN Innovation et
Technique fait que Almond est
unique. Pour illustrer cela, dix

pour cent de notre chiffre
d'affaires qui est investi en R&D
(Recherche et Développement),
ce qui nous permet aussi d'aller
encore plus loin.

Cela nous ameéne au troisieme point de différenciation qui
est que nous faisons du service outillé et cela veut dire

du service qui améne de nouvelles choses sur le marché.
Typiquement, nous avons développé une solution de Cyber
Range (Plateforme pour les simulations et I'entrainement)
qui s'appelle Mantis, grace a I'acquisition de Amossys, qui
nous permet d'effectuer des exercices de crise augmentée,
et en fait, et avec la technique du jumeau numérique. II
existe de nombreux cas d'usage. Il est ainsi possible d’en-
trainer des SOC (Security Operations Centers ou Centre des
Opérations de Sécurité), cela permet de faire des exercices
de crise augmentée, du « Breach And Attack simulation
(BAS) » ou de tester ses défenses face aux cyberattaques.
Tout cela est intégré dans nos services. Un autre exemple
qui est selon moi une réussite entrepreneuriale, c'est que
nous avons développé une solution d'analyse de vulnérabi-
lités, en recourant au procédé d'une spin-off (ou scission)
qui permet de transformer une division de la société en une
société indépendante devenue la solution Board of Cyber.
Almond est lauréate
du Grand Défi Cyber
sur plusieurs projets
France 2030. Et cela
nous anime. Cela veut
dire par exemple, qu'au
quotidien, dans nos
services, nous inté-
grons I'lA (Intelligence
Artificielle) depuis
plusieurs années. Cela
nous permet aussi
d'amener une vue as-
sez unique, de conseil
et benchmark a nos
clients. Un quatriéme
point de différen-
ciation, en lien avec

ce que je disais sur
I'explication de mon
parcours et qui a aussi
contribué a cette ambition chez Almond, il me semble, c’'est
gu'au-dela de servir nos clients de la meilleure des fagons, il
est aussi utile et important de contribuer a animer I'écosys-
teme de la Cyber.

Concrétement, cela veut dire qu'au quotidien, il est né-
cessaire d’étre dynamique dans toutes les initiatives des
réseaux qui existent, et ils sont nombreux, en participant
par exemple, au Cercle d'excellence cyber, au sein de
Numeum, au CESIN, a 'ACN (I'Alliance pour la Confiance
Numérique) et d'autres, au Campus Cyber évidemment. Et
plus largement, la volonté est d'ceuvrer pour contribuer a ce
que les solutions de la Tech européenne puissent trouver
leur point d'équilibre plus vite en trouvant des clients. Je
pense que les sociétés de services ont un role clé a jouer et
Almond est engagée a cela. 555
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FEMME ENGAGEE DANS LA CYBER

>>> ml GS MAG : Nos lecteurs, lectrices, c'est

aussi 'écosystéme des RSSI, des CISO,
des DPQO, DSI, Responsables Cyber,
Responsables Cybersécuriteé.

Quels seraient vos messages clés
pour notre lectorat ?

BB NLS : Je trouve que le métier de RSSI ou CISO est
complexe et pas facile.

Il'y a des enjeux importants, et des injonctions paradoxales.

On leur demande de savoir faire de nombreuses choses.
Alors, le message clé, est de leur dire que le position-
nement d’Almond_Amossys est d'étre leur partenaire,
d'essayer en miroir, de leur amener ce qui peut les aider a
mieux vivre leur quotidien. Selon moi, les RSSI ou CISO ont
besoin d'expertise, d'agilité, de proximité et d'excellence. Et
j'espére que les équipes dAlmond arrivent a leur apporter
cela, et dans tous les cas, c'est ce que nos clients nous
disent quand ils nous choisissent.

mE GS MAG : Les aider a mieux vivre leur
quotidien, vous avez dit ?

B E NLS : Les aider a vivre mieux leur quotidien et a
gérer les injonctions paradoxales auxquelles ils et elles
sont confronté.e.s.

Faire du réglementaire et de la technique, parler a un Board
et a des équipes techniques, parler au business tout en
étant contraints par des budgets. Donc beaucoup de sujets
sur lesquels, le ou la RSSI / CISO, devrait étre un Superman
ou une Superwoman. Pour réussir a faire ses super
missions, il ou elle a besoin d'étre super entouré.e et donc,
en s'adressant a des expert.e.s qui peuvent accompagner
ces enjeux-1a, qui ne sont pas les mémes aujourd'hui et
demain, en plus. Il est en plus nécessaire de s'adapter tout
le temps.

mE GS MAG: Et comment chez
Almond, vous les aidez par rapport a
NIS 2, DORA, CRA, RGPD, ISO 2700i1...
La conformité et la Cybersécurité ?

B E NLS : Nous les aidons concrétement en proposant
des prestations de service pour accompagner nos clients
a comprendre en quoi ils sont soumis a ces exigences et
comment ils peuvent, ils doivent les décliner dans leurs
organisations, dans leurs solutions techniques, dans
toutes les dimensions. Donc ¢a, c'est un axe, j'ai envie de
dire évident. Et un deuxieme axe sur lequel j'espére que
nous les aidons, c'est dans notre contribution active dans
I'écosystéme Cybersécurité. Almond fait aussi partie des
acteurs consultés par les autorités sur les lois de transposi-
tion des Directives européennes, ou sur l'application de ces
cadres réglementaires.

Et notre préoccupation, c'est de faire en sorte que I'appli-
cation soit « opérationnalisable » et ne crée pas « d'usine
a gaz » pour les Entreprises et Organisations. Et, in fine,
d’éviter que cela ne devienne des freins a leur compéti-
tivité, mais plutot des accélérateurs de compétitivité. Je
me permets de rappeler que cybersécuriser, cela veut dire
favoriser le fait qu'on puisse numériser plus. Et numériser
plus, digitaliser plus, ¢a veut dire prendre des avantages
compétitifs ou en tout cas ne pas en perdre. C'est donc
un enjeu hyper important pour l'autonomie stratégique
européenne que nos Entreprises et Organisations soient
hyper bien digitalisées ou numérisées, et ainsi hyper bien
cybersécurisées.

Nos actions comportent ce quon appelle un effet « kiss
cool », c'est-a-dire qu'avec notre expertise, nous essayons
d'amener un regard objectif et pragmatique aussi aux
Autorités afin que la fagon dont les choses sont traduites
dans les textes, soit concrétement « opérationnalisable »
par les Entreprises et les Organisations. m

Je me permets de rappeler que cybersécuriser, cela veut dire
favoriser le fait qu'on puisse numeriser plus. Et numeériser
plus, digitaliser plus, ¢ca veut dire prendre des avantages
competitifs ou en tout cas ne pas en perdre.
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